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1. Johdanto

Whistleblower — vaarinkaytdskanavan kayttd perustuu ilmoittajansuojelulakiin
(1171/2022), jonka perustana on EU:n ns. whistleblower-direktiivi (EU) 2019/1937.
Direktiivi edellyttaa, etté ilmoitus vaarinkaytoksesta tulee voida tehda turvallisesti ja
siten, ettd ilmoittajan henkil6llisyys on suojattu. Laki velvoittaa hyvinvointialuetta
perustamaan sisaisen ilmoituskanavan vaarinkaytosepailyja koskevan tiedon
ilmoittamista varten.

Vaarinkaytoskanavan kautta voi ilmoittaa vakavista vaarinkaytosepailyista, joihin sisaltyy
seka laittomia tekoja tai laiminlyonteja, yleisen edun vastaista tai epaeettista toimintaa tai
vaarinkaytoksia. Naitd ovat mm. korruptio, lahjonta, hankintojen, tietojen ja varojen
vaarinkaytokset, tietojen vaaristelyt, eturistiriidat seka virkarikokset. lImoituskanavan
avulla hyvinvointialue saa mahdollisuuden korjata toimintaansa, estaa vastaavat tilanteet
ja vahvistaa toiminnan lapinakyvyytta.

Tama ohjeen toimintaperiaatteet koskevat koko Kainuun hyvinvointialuekonsernia siten,
ettd vahintaan 50 tyontekijaa tyollistavien tytaryhtididen tulee ohjeistaa ja ottaa
kayttoonsa omat sisaiset ilmoituskanavansa.

2. Yleista

2.1 llmoittajan suojelun edellytykset

limoittajan suojelun edellytyksena on, etté ilmoitus tehdaan ensisijaisesti organisaation
sisdiseen ilmoituskanavaan ja etta ilmoittajalla on ilmoittamishetkella perusteltu syy
uskoa, etta vaarinkaytosta koskeva tieto pitda paikkansa ja etta tallainen tieto kuuluu lain
soveltamisalaan.

Mikali ilmoittaminen ei onnistu tai etene sisaisen ilmoituskanavan kautta, on ilmoitus
mahdollista tehda keskitettyyn viranomaisen yllapitamaan ilmoituskanavaan. Viimeisena
vaihtoehtona ilmoittaja voi tuoda tiedon julkisuuteen.

2.2 llmoittajansuojelulain mukaiset soveltamisalat

liImoituskanavan kautta kasitellaan vain ilmoittajansuojelulain mukaisiin soveltamisaloihin
kuuluvia vakavia vaarinkaytosepailyja. limoittajansuojalakia sovelletaan tekoihin tai
laiminlydnteihin:

1) jotka on saadetty rangaistavaksi;

2) joista voi seurata rangaistusluonteinen hallinnollinen seuraamus; taikka

3) jotka voivat vakavasti vaarantaa lainsaadannon yleisen edun mukaisten tavoitteiden
toteutumista.



Hyvinvointialueella lain soveltamisaloja ovat lahinna:
e julkiset hankinnat

o yksityisyyden ja henkilttietojen suoja seka verkko- ja tietojarjestelmien
turvallisuus

Siséaisen valvonnan nakokulmasta henkiloston velvoitteena on tiedottaa ensisijaisesti
lahiesihenkil6d organisaation toiminnassa havaitusta vaarinkaytésepailyista ja
rikkomuksista.

2.3 Sisainen ilmoituskanava

Kainuun hyvinvointialueen henkiléstd (tyo- tai virkasuhteiset) kayttaa ilmoitusten
jattdmiseen sisaisté ilmoituskanavaa. limoitus tehdaan omalla nimella. limoittajalle
toimitetaan automaattinen vastaanottoilmoitus seitseméan paivan kuluessa ilmoituksen
vastaanottamisesta. lImoitukset kasitellaan luottamuksellisesti ja niita paasevat
kasittelemaan vain tietyt, erikseen nimetyt henkiltt.

2.4 Keskitetty ilmoituskanava (oikeuskanslerinvirasto)

Keskitettya ilmoituskanavaa kayttavat muut tahot (tyénhakijat, entiset tyéntekijat,
itsendiset ammatinharjoittajat, vapaaehtoistyontekijat, yhteisén hallituksen jasenet tai
toimitusjohtaja, harjoittelijat, avustajat, alihankkijoiden ja toimittajien palveluksessa olevat
tyontekijat ml. vuokratyontekijat, kolmannet osapuolet ja nykyiset tydntekijat, jotka ovat
tyytymattdmia sisaisen ilmoituskanavan toimintaan), jotka ovat saaneet rikkomista
koskevia tietoja tydssaan tai sen yhteydessa.

limoittaja voi kayttaa keskitettyad ilmoituskanavaa, mikali:
¢ ilmoittajalla ei ole mahdollisuutta tehda ilmoitusta sisdiseen ilmoituskanavaan

¢ ilmoittajalla on perusteltu syy uskoa, etta sisaisen ilmoituksen perusteella
toimenpiteisiin ei ole ryhdytty mééraajassa tai sen perusteella rikkomiseen ei
voida puuttua tehokkaasti tai

¢ ilmoittajalla on perusteltu syy uskoa olevansa vaarassa joutua vastatoimien
kohteeksi ilmoituksen johdosta

Keskitetyn ilmoituskanavan toiminnasta vastaa oikeuskanslerinvirasto. Keskitetyssa
iimoituskanavassa ei oteta vastaan nimettémia ilmoituksia. lImoittajansuojelun yleisten
edellytysten tayttyesséa oikeuskanslerinvirasto siirtdéd asian toimivaltaiselle viranomaiselle
ilmoituksen paikkansa pitavyyden selvittamista varten.



3. limoittajansuojaa tarkoittavat toimet

3.1 limoittajan henkil6llisyyden salassapito

[Imoittajan henkil6llisyys seké tiedot, jotka voivat paljastaa tAméan

henkildllisyyden, on pidettava salassa, ellei ilmoittaja anna nimenomaista lupaa
henkilollisyytensa paljastamiseen. Salassa pidettavaa tietoa luovutetaan ulkopuolisille
ainoastaan viranomaisen velvoittamana.

3.2 limoittajan vastuuvapaus

Tietoja ilmoittavan tai julkaisevan ilmoittajan ei voida katsoa rikkovan mitaan tietojen
antamista, ilmaisemista, hankkimista tai julkistamista rajoittavaa velvoitetta.
liImoituskanavaan voi siten ilmoittaa salassapitovelvollisuuden estamatta tietoja, mikali
ne ovat valttdmattomia rikkomuksen paljastamiseksi. Em. mainittujen edellytysten
tayttyessa ilmoittajaan ei voida kohdistaa rikosoikeudellista vastuuta tai
vahingonkorvausvastuuta tietojen ilmoittamisesta tai julkaisemisesta. Saannosta ei
sovelleta, mikali kyseessa oleva tieto on hankittu tai saatu rikoksella.

3.3 Vastatoimien ja ilmoittamisen estamisen kielto

Ty6nantajalla tai organisaatiolla on kiellettya ryhtya vastatoimiin rikkomista koskevan
tiedon ilmoittamisen tai julkistamisen vuoksi. Vastatoimiksi katsotaan palvelussuhteen
ehtojen heikentdminen, palvelussuhteen paattaminen, henkildon lomautus, epaedullinen
kohtelu, henkildltd evataan palveluiden tai tavaroiden toimittaminen, vastatoimilla uhkailu
tai muu kielteinen seuraus. Kiellettya on myds menettely, jonka tarkoituksena on
rikkomista koskevan tiedon ilmoittamisen tai julkistamisen estadminen.

3.4 Todistustaakka

Mikali ilmoittaja kokee joutuneensa vastatoimien kohteeksi, tytnantajalla tai
organisaatiolla on todistustaakka osoittaa, ettei tehdyt toimet johdu ilmoituksen
jattamisesta tai julkistamisesta. Saannosta ei sovelleta, mikali kyseessa on rikosasia.

3.5 Oikeus hyvitykseen ja vahingonkorvaukseen vastatoimia koskevan kiellon rikkomisesta

Tybnantaja tai organisaatio on vahingonkorvausvelvollinen rikottaessa tahallisesti
vastatoimien tai ilmoittamisen eston kieltoa. Vastatoimen kohteeksi joutunut voi vaatia
hyvitysta ja/tai vahingonkorvausta.

4. Vahingonkorvausvelvollisuus tahallisesti tehdyista vaarista ilmoituksista

Selkeasti vaaria tai harhaanjohtavia tietoja koskevat ilmoitukset eivat anna aihetta
ilmoittajan suojeluun. Vaarien tietojen tahallinen ilmoittaminen voi aiheuttaa ilmoittajalle
vahingonkorvausvelvollisuuden tai rikosoikeudellisen vastuun.



5. HenkilGtietojen kasittely

limoittajan ja ilmoituksen kohteen henkiltietoja saavat kasitella vain ne
salassapitovelvolliset henkil6t, jotka organisaatio on tahan tehtavaén nimennyt.
lImoituskanavien kautta tulevat tiedot on poistettava viiden vuoden kuluttua ilmoituksen
saapumisesta, jollei niiden sailyttdminen ole valttamatonta lain mukaisten oikeuksien tai
velvoitteiden toteuttamista varten. HenkilGtiedot, joilla ei selvasti ole merkitysta
ilmoituksen kasittelyn kannalta, on poistettava ilman aiheetonta viivytysta.

limoittajansuojelulain nojalla yleisessa tietosuoja-asetuksessa (EU) 2016/679 saadettya
rekisterdidyn oikeutta omiin tietoihin on rajoitettu siten, etté henkildlla ei ole
tarkastusoikeutta omiin henkildtietoihinsa. TAma rajoitus turvaa ilmoituksen paikkansa
pitdvyyden selvittdmista seka suojaa ilmoittajan henkildllisyytta.

Tietosuojan vaikutustenarviointi (DPIA) on tehtdva ennen ilmoituskanavan kayttédnottoa
ja sitd on péivitettava tarvittaessa. Lisaksi on laadittava tietosuojaseloste henkilétietojen
kasittelytoimista.

6. llmoituskanavan vastuuhenkil6t ja kasittelyprosessi

6.1. Kasittelyryhman ja asiantuntijoiden nimeaminen

limoituksia saavat kasitella vain organisaation tahan tehtavaan nimeamat henkilét, joiden
on voitava hoitaa tehtdvansa puolueettomasti ja riippumattomasti. lImoituksen
kasittelysta vastaavat henkilét ovat salassapitovelvollisia. Hyvinvointialuejohtaja nimeaa
kasittelyryhman jasenet viranhaltijapaatoksella.

Kasittelyryhma voi nimeta tarvittaessa asiantuntijoita ilmoituksen paikkansa pitavyyden
selvittamista varten. Asiantuntijoiden nimeamiset tehdaan kirjallisesti ilmoituskanavan
aineiston yhteyteen.

Mikali ilmoitus koskee kasittelyryhman jasenta tai hanelld on yhteyksia siihen, hanelta
suljetaan paasy ilmoituksen tietoihin eikd han osallistu ilmoituksen kasittelyyn.
Hyvinvointialuejohtaja paattaa uudesta kasittelyryhmasta. Mikali ilmoitus koskee
hyvinvointialuejohtajaa, kasittelyryhméasta paattaa aluehallituksen puheenjohtaja.

6.2 Kasittelyryhméan tehtavat

Kasittelyryhmén tehtavid ovat:
¢ ilmoitusten l&pikaynti ja kirjaaminen
e arviointi ilmoituksen kuulumisesta ilmoittajansuojelulain piiriin

e ilmoitusten paikkansa pitdvyyden selvittdminen



e asiantuntijoiden nimedminen tarvittaessa ilmoituksen paikkansa pitavyyden
selvittamiseksi

¢ yhteydenpito ilmoittajaan mahdollisia liséselvityksia varten
e arviointi tarvittavista jatkotoimenpiteista tai asian selvittelyn lopettaminen

e tarvittaessa asian siirtAminen sisaiseen tutkintaan hyvinvointialueen johdolle tai
muulle vastuuhenkiltlle

Sisaisen ilmoituskanavan kautta tulleet ilmoitukset kasitelladn luottamuksellisesti.
Kasittelyryhman tulee arvioida, kuuluuko ilmoitus ilmoittajansuojelulain piiriin. Jos
ilmoitus hyvaksytaéan, ryhdytaan asianmukaisiin toimenpiteisiin paikkansa pitavyyden
selvittamiseksi ja rikkomiseen puuttumiseksi.

Kasittelyryhma tiedottaa tarvittaessa valittémasti hyvinvointialueen johtoa
vaarinkaytdsepailysta ja sen sisaltdmista merkittavista riskeista.

Asian selvittely voidaan lopettaa, mikali ilmoitus ei kuulu ilmoittajansuojelulain piiriin,
rikkomisesta ei saada riittavasti selvitystd, rikkominen olisi vahainen, menettely olisi jo
lopetettu eika siihen puuttumiseksi olisi tarvittu erityisia toimenpiteita.

6.3 Sisdinen tutkinta ja korjaavat toimenpiteet

Kasittelyryhma esittéaa selvitystyon tulokset hyvinvointialueen johdolle tai muulle
vastuuhenkilélle, joka voi tehda paatdksen mahdollisesta toimenpiteesta rikkomiseen
puuttumiseksi. Sisaisen tutkinnan tuloksena hyvinvointialue paattaa vastuumaaraystensa
mukaisesti jatkotoimenpiteista ja niiden toimeenpanosta tai toteaa, etta ilmoitus ei johda
toimenpiteisiin.

Korjaavat toimenpiteet voivat olla esimerkiksi tydoikeudelliset toimenpiteet, henkildston
ohjeistaminen, kaytanteiden muuttaminen tai asian siirtdminen viranomaisen, mm.
poliisi, tutkintaan.

6.4 Tiedonanto ilmoittajalle

[Imoittajalle annetaan kolmen kuukauden kuluessa ilmoituksen vastaanottoilmoituksen
toimittamisesta tieto siitd, mita toimenpiteité ilmoituksen perusteella toteutetaan tai
perustelluista syista enintd&n kuuden kuukauden kuluessa.

6.5 Dokumentointi ja raportointi

liImoituksen kasittelyssa syntynyt aineisto dokumentoidaan lainsdadannén ja
tiedonhallintasuunnitelman mukaisesti. Vaarinkaytosilmoitusten raportointi tehdaéan
osana tilinpaatdksen siséisen valvonnan ja riskienhallinnan arviointia.



